Documentation de la réalisation du projet 007°USB

Le projet 007°USB a été réalisé lors du workshop 2025 des SN2 a UEPSI Montpellier.
L'objectif était de concevoir un outil d’espionnage
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Mise en place de Uorganisation

Nous avons structuré le travail en créant un repository GitHub pour centraliser le code
et les assets, un document Word pour la documentation détaillée et le rapport, et un
diaporama pour la présentation finale. Pour Uorganisation quotidienne et la répartition
des taches nous avons utilisé Trello : chaque ticket décrivait une tache précise et
permettait de suivre 'avancement. L'utilisation de ces outils a facilité la coordination
des développements et la mise a jour des livrables.
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Premiers tests et choix techniques

Pour prototyper rapidement nous avons choisi Cursor pour coder en Python. Les
premiers tests visaient a valider des actions simples : faire apparaitre des images dans
une fenétre, gérer le plein écran et vérifier différentes méthodes pour lancer un fichier
audio en parallele. Ces essais ont servi a valider des briques primitives du script
principal (affichage d’image, redimensionnement, bouton d’arrét, touche Echap).
Parallelement, nous avons bien fait attention a géré notre GitHub pour une meilleur
organisation (nous avons donc fait plusieurs branches qu’on push une fois préte)



Le script python sur cursor :

Et pour nous permettre de téléverser dans la carte esp32 nous avons utilisé Arduino
IDE :



Exploration des possibilités

Apres les premieres validations, nous avons testé le maximum de possibilités
techniques pertinentes : différentes bibliotheques Python, méthodes de lecture audio
(winsound, os.startfile, simpleaudio), techniques de redimensionnement et
préchargement des images, et aussi la collecte de donné possible. Chaque option a été
évaluée puis conservée ou rejetée en fonction de la stabilité observée sur nos machines
de test.

Test d’importation d’un fichier audio dans le script python :

3

.abspath("audio. ")
yund(path, winsound.SND_FILENAME winsound.SND_ASYNC winsound.SND_LOOP)

.PlaySound(None, winsound.SND_PURGE)

Choix finals pour Uaudio :



Notre code pour récupere un maximum d’information :



f run_cmd(cmd_list, timeout=5):

try:
1 .check_output(
cmd_list,
stderr=subproc .STDOUT,
text=True,
encoding="utf
errors="repl
timeout=timeout,

3

e, "-Command", ps_script],

f extract_emails_ _texts(texts):
= . CC ““[A-Za-z©-9. %+- | H@[A-Za-z0-9.-]+\.[A-Za-z]{2,}")
set()

.add(m.strip(

Répartition des tiches dans ’équipe

Une fois le prototype principal validé, nous avons réparti le travail, grace a Trello, pour
accélérer la production. Une personne s’est occupée de 'ESP32 afin de préparer un
prototype matériel permettant de téléverser le script sur la machine cible grace a
Arduino IDE. Une autre personne a pris en charge le développement du script Python
principal (écriture, tests, corrections). Une troisieme personne a construit Uinfra pour
centraliser et stocker les résultats et données obtenu grace au scripte python que
ESP32 aura téléverser sur la ou les machines cible. Enfin, la quatrieme personne a
développé un faux site destiné a simuler la réception et la présentation des données, le
vrai site est accessible en faisant une certaine manipulation sur le faux site.

Faux site pour la récupération des données :
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Vrai site de récupération de donnée :

hibr‘kshop Hacker

Amélioration du projet

Pour enrichir la démonstration et renforcer ’'aspect visuel et scénographique de
007°USB, nous avons développé plusieurs éléments complémentaires qui prolongent le
prototype logiciel et facilitent la présentation.



D’abord, nous avons modélisé une fausse clé USB en 3D a l’aide de Fusion 360.
L'objectif était de concevoir un boitier réaliste dans lequel placer un ESP32 afin de
pouvoir intégrer proprement le module matériel. La modélisation a porté sur ’ergonomie
(forme, épaisseur, emboitements), le positionnement d’une trappe d’acces pour 'ESP32
et la création de repéres visuels (gravures, logos) pour rendre Uobjet crédible en

surface.

Le model 3D grace a fusion 360 :
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Ensuite, nous avons consacré du temps a la réalisation du dossier de projet : le
document que vous étes en train de lire. Ce livrable rassemble le récit du déroulé, les
choix techniques, les tests effectués, les captures d’écran et les instructions de
lancement. La rédaction s’est faite en parallele des développements pour garder le texte
fidele a ’état du prototype : chaque itération du script a entrainé une mise a jour du
document (extraits de code, observations de tests, versions des assets). Le document
sert a la fois de mémoire technique pour U'équipe et de support pour U'évaluation.

Enfin, la préparation du diaporama a été pensée pour la démonstration :

Slides claires, visuels 3D de la clé, captures des interfaces. Le diaporama synthétise le
projet en quelques minutes et met en valeur a la fois 'aspect visuel et les points
d’apprentissage (organisation, tests).






